Cybersakerhetsvagledning for sma
och medelstora foretag

FOR ATT
SKYDDA DIN
VERKSAMHET




Under covid-19-krisen
framgick det tydligt vilken stor
betydelse internet och datorer
har for sma och medelstora
foretag. FOr att kunna driva sin
verksamhet under pandemin
blev manga sma och
medelstora foretag tvungna
att vidta kontinuitetsatgarder,
bland annat bdrja anvanda
molntjanster, forbattra sina
internettjanster, uppgradera
sina webbplatser och
mojliggora for personalen att
distansarbeta.

| den har broschyren lyfter vi fram
tolv 6vergripande steg som sma
och medelstora foretag kan vidta
for att trygga sina system och sin
verksamhet. Den kompletterar
den mer detaljerade Enisa-
rapporten



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

SKAPA EN BRA
CYBERSAKERHETS
KULTUR

TILLDELA LEDNINGSANSVAR

En god cybersékerhet ar avgorande for sma och medelstora foretags
fortsatta framgangar. Ansvaret for denna kritiska funktion bor tilldelas
en person i organisationen som kan sakerstalla att lampliga resurser i
form av mantimmar avsatts for cybersakerhet, att programvara,

tjanster och maskinvara for cybersékerhet kops in, att personalen far
utbildning i amnet och att effektiva cybersakerhetspolicyer utarbetas.

VINN MEDARBETARNAS ENGAGEMANG

Vinn medarbetarnas engagemang genom effektiv kommunikation
om cybersakerhet fran ledningen, ledningens ¢ppna stod for
cybersakerhetsinitiativ, lamplig utbildning till medarbetarna samt
tydliga och specifika regler for medarbetarna samlade i
cybersakerhetspolicyer.




(G0

PUBLICERA CYBERSAKERHETSPOLICYER

Foretaget ska ha cybersakerhetspolicyer med tydliga och
specifika regler som anger hur medarbetarna forvantas uppfora
sig nar de anvander foretagets miljo, utrustning och tjanster
avseende IKT. Dessa policyer ska ocksa tydliggora
konsekvenserna om en medarbetare inte efterlever policyerna.
Policyerna ska revideras och uppdateras regelbundet.

GENOMFOR
CYBERSAKERHETSREVISIONER

Regelbundna revisioner bér genomféras av
personer med lamplig kunskap, kompetens och
erfarenhet. Revisorerna ska vara oberoende,
och det kan vara antingen en utomstdende
entreprendr eller en internrevisor pa foretaget
som dr oberoende av den dagliga it-driften.

GLOM INTE
DATASKYDD

Enligt EU:s allmanna dataskyddsférordning' ska
alla smé och medelstora foretag som
behandlar eller lagrar personuppgifter som
tillhor personer med hemvist i EU/EES
sakerstalla att lampliga sakerhetskontroller
finns pa plats for att skydda sadana uppgifter.
Detta inkluderar att sakerstdlla att eventuella
tredje parter som arbetar for foretagets
rakning har lampliga sékerhetsatgarder pa
plats.

1 Den allmanna dataskyddsférordningen
https://ec.europa.eu/info/law/law-topic/data-
protection_en


https://ec.europa.eu/info/law/law-topic/data-protection_en

TILLHANDAH
ALL LAMPLIG
UTBILDNING

Tillhandahall alla medarbetare regelbunden
utbildning i cybersakerhetsmedvetenhet for att
sakerstdlla att de kanner igen och kan hantera de
olika cybersakerhetshoten. Dessa utbildningar bor
skraddarsys efter foretaget och fokusera pa
verkliga situationer.

Tillhandahall sarskild cybersakerhetsutbildning till
de som dr ansvariga for hanteringen av
cybersakerhet inom foretaget for att sakerstalla att
de har den kunskap och kompetens som kravs for
jobbet.

SAKERSTALL
EFFEKTIV
HANTERING AV
TREDJE PART

Sakerstall att alla leverantorer, i synnerhet de
som har atkomst till kénsliga uppgifter
och/eller system, hanteras aktivt och
uppfyller 6verenskomna sakerhetsnivaer.
Det ska finnas avtal som reglerar hur
leverantdrerna ska uppfylla sakerhetskraven.
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JTVECKLA EN
NCIDENTRES

PONSPLAN

Utarbeta en formell incidentresponsplan som
innehaller tydliga riktlinjer, roller och
ansvarsomraden som sakerstaller att alla
sakerhetsincidenter hanteras i ratt tid och pa
ett professionellt och korrekt satt. For att
snabbt kunna reagera pa sékerhetshot ar ett
forslag att undersoka vilka verktyg som finns for
att évervaka och skapa varningar nar misstankt
aktivitet eller sakerhetsovertradelser intraffar.

SAKERSTALL
SYSTEMATKO
MST

Uppmuntra alla att anvanda en I6senfras, en grupp av minst tre
slumpmassiga, vanliga ord kombinerade till en fras som ar bade saker och
latt att komma ihdg. Tank pa foljande om du véljer ett typiskt I6senord:

& Setill att det ar langt, bestar av sma och stora bokstaver, eventuellt dven
siffror och specialtecken.

& Undvik uppenbara val av [6senord, t.ex. "l6senord”, sekvenser av
bokstaver eller siffror, t.ex. "abc” eller "123".

® Undvik att anvanda personlig information som gar att hitta pa internet.

Oavsett om du anvander l6senfraser eller l6senord ska du ténka pa
féljande:

® Ateranvand dem inte pd andra platser.
@ Dela dem inte med kollegor.

& Aktivera multifaktorsautentisering.

® Anvand en losenordshanterare.



SAKRA
ENHETER

P

Ett avgorande steg i cybersakerhetsprogrammet
ar att halla de enheter som medarbetarna
anvander sakra, oavsett om det ar stationdra eller
barbara datorer, surfplattor eller smarttelefoner.

SE TILL ATT INSTALLERA
PATCHAR OCH
UPPDATERINGAR AV
PROGRAMVARAN

Anvand helst en central plattform for

patchhantering. Sma och medelstora

foretag bor

& regelbundet uppdatera all sin programvara,

@ ;lltid aktivera automatiska uppdateringar
nar det ar mojligt,

@ identifiera programvara och maskinvara som
kraver manuell uppdatering,

& Sven rakna med mobila enheter och enheter
for sakernas internet.

VIRUSSKYDD

En centralt hanterad virusskyddslésning bor
implementeras pa alla enheter och hallas
uppdaterad for att sakerstélla fortsatt
effektivitet. Installera inte piratkopierade
program, eftersom de kan innehalla
sabotageprogram.

ANVAND VERKTYG SOM
SKYDDAR E-POST OCH WEBB

Anvand ldsningar som blockerar skrappost
och e-post med ldnkar till osakra webbplatser,
skadliga bilagor, som kan innehalla virus, och
natfiske.

KRYPTERING

Skydda data genom kryptering. Sma och
medelstora foretag bor sakerstdlla att data i
mobila enheter, déribland barbara datorer,
smarttelefoner och surfplattor, ar krypterade.
Se till att data som overfors via offentliga
natverk, t.ex. wifi-natverk pa hotell eller
flygplatser, krypteras, antingen med hjalp av
ett VPN (virtuellt privat natverk) eller genom
att anvanda en saker anslutning via ett
SSL/TLS-protokoll for atkomst till webbplatser.
Sakerstall att de egna webbplatserna
anvander lamplig krypteringsteknik for att
skydda klientdata som fardas genom internet.



IMPLEMENTERA
HANTERING AV MOBILA
ENHETER

For att underlatta distansarbete tilldter manga
sma och medelstora foretag medarbetarna att
anvanda sina egna barbara datorer, surfplattor
och/eller smarttelefoner. Det medfor allvarliga
sakerhetsproblem nar det galler kansliga
foretagsdata som finns lagrade i dessa enheter.
Ett satt att hantera risken dr att anvanda en
MDM-l6sning (Mobile Device Management), vilket
gor att foretaget kan

®- kontrollera vilka enheter som har behorighet
till foretagets system och tjanster,

®- sckerstdlla att enheten har ett uppdaterat
virusprogram installerat,

®- 5vgOra om enheten ar krypterad,

@ Dekrafta att enheten har uppdaterade
patchar installerade,

®- se till att enheten ar skyddad av en
pinkod och/eller ett |6senord,

@ rensa alla foretagsdata fran enheten
pa distans om dgaren till enheten
skulle rapportera att den forsvunnit
eller blivit stulen, eller om dgarens
anstallning i foretaget skulle upphora.

SAKRA
NATVER
£T

ANVAND BRANDVAGGAR

Brandvaggar hanterar all trafik in och ut fran natverket och ar
ett kritiskt verktyg for att skydda foretagets system.
Brandvaggar bor anvandas for att skydda alla kritiska system,
i synnerhet for att skydda foretagets natverk fran internet.

SE OVER LOSNINGAR FOR FJARRATKOMST

Sma och medelstora foretag bor regelbundet se éver sina

verktyg for fiarrdtkomst for att sakerstalla att de ar sakra, i

synnerhet

@ sdkerstdlla att alla patchar och uppdateringar i
programvara for fiarratkomst kors,

@ begransa fjarratkomst fran misstankta geografiska platser
eller vissa IP-adresser,

@ begransa medarbetarnas fjarratkomst till de system och
datorer som de behdver for sitt arbete,

&~ krdva starka I6senord for fiarradtkomst och dér sa ar
mojligt aktivera multifaktorsautentisering,

@ sdkerstdlla att dvervakning och larm ar aktiverat som varnar
for misstankta attacker eller ovanlig misstankt aktivitet.




FORBATTRA
DEN  FYSISKA
SAKERHETEN

Lampliga fysiska kontroller bor anvandas varhelst det finns
viktig information. Ett foretags bdrbara dator eller en
smarttelefon far exempelvis inte lamnas odvervakad i
baksétet pa en bil. Varje gang en anvandare ldmnar sin
dator bor den lasas. Alternativt kan en autolasfunktion
aktiveras pa enheter som anvénds for affarssyften. Kansliga
utskrifter far heller inte lamnas utan uppsikt och ska nar de
inte anvands lasas in.

SAKERHETSK
OPIERA

For att mojliggora aterstallning av viktig information ska det
finnas sakerhetskopior, eftersom det ar ett effektivt satt att
aterhamta sig fran katastrofer sasom angrepp med
utpressningsprogram. Nedanstaende regler bor foljas nar
det galler sakerhetskopiering:
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Sakerhetskopiering ska ske regelbundet och automatiskt
nar sa ar mojligt.

Sakerhetskopior ska forvaras separat fran foretagets
produktionsmiljo.

Sdakerhetskopior ska krypteras, i synnerhet om de flyttas
mellan olika platser.

Mojligheten att regelbundet aterstalla data fran
sakerhetskopiorna ska testas. Helst ska man regelbundet
testa att gora en fullstandig aterstallning fran borjan till
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MOLNTJANSTER

Molnbaserade l6sningar erbjuder manga fordelar, men innefattar
aven en del unika risker, vilket sma och medelstora foretag bor
Overvaga innan de valjer en molnleverantor. Enisa har publicerat
vagledningen Cloud Security Guide for SMEs?, som sma och
medelstora foretag bor lasa innan de migrerar till molnet.

Nar foretaget valjer molnleverantor bor man sakerstalla att inga lagar
eller férordningar 6vertrads vad galler lagring av data, i synnerhet
personuppgifter, utanfor EU/EES. | EU:s dataskyddsforordning kravs
exempelvis att personuppgifter som tillhér personer med hemvist |
EU/EES inte lagras eller 6verfors utanfor EU/EES om inte sarskilda
villkor ar uppfyllda.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes


http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

SAKRA
WEBBPL
ATSER

Sma och medelstora foretag maste sakerstalla att deras
webbplatser ar konfigurerade och underhalls pa ett
sakert satt och att alla personuppgifter och finansiella
data, t.ex. kreditkortsuppgifter, ar skyddade pa lampligt
satt. Detta innefattar regelbundna sakerhetstester av
webbplatser for att identifiera potentiella svagheter i
sakerheten och regelbundna revisioner for att sakerstalla
korrekt underhall och uppdatering av webbplatser.

SOKA OCH
DELA
INFORMATION

Ett effektivt verktyg i kampen mot it-brottslighet ar
informationsdelning. Informationsdelning gallande it-
brottslighet ar avgdrande for att sma och medelstora

foretag ska fa en béattre forstaelse for de risker de star
infor. Det ar mer sannolikt att ett foretag vidtar atgarder
for att sakra sina system om det hor talas om
cybersakerhetsutmaningar fran sina konkurrenter och
hur de évervann dem, an om det skulle fa liknande
uppgifter fran branschrapporter eller
cybersakerhetsenkater.
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OM ENISA

Europeiska unionens cybersakerhetsbyrd, Enisa, ar ett EU-organ som har till
uppgift att sékerstalla en hog niva av cybersakerhet i Europa. Europeiska
unionens cybersakerhetsbyra, som grundades 2004 och starktes genom EU:s
cybersakerhetsakt, bidrar till EU:s cyberpolitik och forbattrar tillforlitligheten hos
produkter, tjanster och processer inom IKT genom program for
cybersdkerhetscertifiering. Dessutom samarbetar byran med medlemsstater och
andra EU-organ, och hjalper Europa att forbereda sig infér morgondagens
cyberutmaningar. Genom kunskapsspridning, kapacitetsuppbyggnad och atgarder
for att oka medvetenheten arbetar byran tillsammans med sina
huvudintressenter for att uppna 6kad tillit i den uppkopplade ekonomin, starka
motstandskraften i unionens infrastruktur och slutligen uppratthalla digital
sakerhet for Europas samhalle och allmanhet. For mer information, besok
WWW.enisa.europa.eu.

Enisa
Europeiska unionens cybersakerhetsbyra

Aten-kontoret Heraklion-kontoret
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, Heraklion, Grekland
Grekland

enisa.europa.eu



http://www.enisa.europa.eu/
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